COCUKLARIN SIBER ZORBALIGA
MARUZ KALDIGINA YONELIK

SINYALLER

Birgok cocuk siber zorbahida maruz kaldigir ailele-
riyle ve yetiskinlerle paylasmadig icin ¢ocugun
siber zorbaliga maruz kaldigini anlayamayabiliriz.
Cocukta gbrilen bazn davrarug dedisiklikleri
gocudun siber zorbaliga maruz kaldigina yénelik
ipuclan verebilir. Bunlar:

» Cocudun internet kullammindan sonra (izgin
garinmesi

- {ocuga gelen cep mesajindan sonra Gzgin
gorinmesi

« Kendi vasitlanyla sosyal aktivitelerinin azalmas

- Akademik performansinin dilsmesl

- Cok sik kullandi@ internete eskisi kadar ilgi
gostermemesi

= Telefonuna gelen mesajlan ckumadan silmesi.

Bu tiir davramslar cocuklarin siber zorbaliga
maruz kaldigina yonelik isaretler olabilir ancak bu
davrarmislan gosteren her cocudun siber zorbaliga
maruz kaldi§in séyleyemeyiz.

SEVGILI VELILER!

Gunidmuzde artik teknolojiyi kullanmak degil;
bilinghi, kontrolli wve guvenli kullanmak
anemlidir. Bu nedenle ¢ocuklarimizin teknolojiyi
bilingli  kullanmasina  dzen  gostermek
gerekmektedir.

Cocuklanniza internette  hichir  seyin  gegici
olmadigini ve kaybolmadigini hatirlatin.
Cocuklanmizin sanal ortamda profillerinin gizlilik
ve glvenlik ayarlarimi yapmalan gerektigini
hatirlatiniz.

Cocuklanniza sanal ortamdaki parolalanm hic
kimseyle pavlasmamalar gerektigini,
parclalann glvenli hale getirmelerini ve sik sik
degistirmeleri gerektigini ifade ediniz.
Cocuklanimiza her gdrdtklen paylasima yorum
yapmamalar gerektigini ifade ediniz

Sanal ortamda her gelen talebi ve istegi kabul
etmemeleri gerektigini vurgulayin.

Uygunsuz davramslan ihbarweb.org.tr, guvenli
cocuk.org.tr, guvenlinet.org, guvenliweb.org.tr,
gim.govtr adreslerinden bildirebileceklerini
anlatin,

Cocuklanniza "Dijital ayak izlerini" kontrol
etmelerini soyleyin, Ekran adinizi veya e-posta
adreslerini  bir arama motoruna yazarak
aramalarimn sonucunu garmelerinin
baskalanmin onlan sanal ortamda nasil
gardikierini anlamak icin dnemli oldudunu
ifade edin.
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SIBER ZORBALIK NEDIR?

Ginomidzde bireyierin bilgiye huzh bir sekilde ulasmasim ve
insanlanniletisimini kolaylasbiran bilgi ve iletisim teknolojile-
ri {internet, cep telefonu, bilgisayar vio.) bireyler tarafindan
vayain olarak kullanidmaktader. Ozellikle akill telefonlarn
yvayginlasmasyla birlikte bireyler intermete artik kisa zaman-
da ve istenilen mekanda ulasabilmektedirier. Bu bilgi ve
ilatisim teknolojileri bireylere  sadlamis oldudu  bunca
kolaylgen yamnda amacinin disinda kullamimaya baslanma-
syla baz olomsuz soneclann yasammasina da neden
almaya baslamstr. Yasanan bu olumsuzluklardan bir tanesi
de iletisim teknolojilerini birbirlerine zarar vermek amaciyla
kullanmasiyla ortaya pikan siber zorbalkir,

Siber xorbalik; bir birey weya grubun bilgi ve iletisim
teknolojilerini diger birsylere zarar vermek amacryla kullan-
masi olarak tamimiamaktadir.

Bilgi we iletisim araclarnyla (telefon, tablet, bilgisayar,
intermet vs.) bir kisi va da grubun kendisine hedef clarak
sectigi bir kisi ya da gruba wonelik vaphid zarar verici her
tlrll} eyvleme siber zorbalik denir,

HANGI DAVRANISLAR SIBER

ZORBALIKTIR?

= Kiginin gérintilerini cekmek va da cekilmis géruntdlerin
kisiden izin almadan sanal ortamlarda vayinlamak,
= Samal ortamda clumsuz sozler sarf etmek

« Sanal ortamda baskasimin verine gecerek o kisiymis gibi

davranmak

Sanal ortarmda birilerini tehdit etmek

= Sosyal medyada birilerine hakaret etmek, asadilamak,

dalga gecmek

Birizine ait ézel bilgileri onun Izni olmadan sanal ortamda

paylasmak

« Bir kigiye iliskin onu karalac, kilglk ddsirDcn site, savfa ya
da grup clusturmak

il

+ E-posta, mesaj ya da anhk iletilerle kisiye hakaret etme,
asaqelama, alaya alma ya da tehdit etme

+ Sosyal aglarda birisi hakknda dedikodu gikartma

« Arkadaslanyla organize clup magdur clarak sectigi kisivi
sosyal platformiarda diglama (arkadaghktan cikarma, takibi

barakma ws.)

SIBER ZORBALIGIN SONUCLARI

+ Siber zorbalgin, psikodojik, duygusal ve sosyal alanlarda
ciddi olumsuz etkileri vardr.

« Forbaca davranislara mansz kalma durumanun bir siire
sonra fizlksel ve ruhsal rahatszliklara neden olmakta
zorkaca davramizlann uzun sire devam etmesi ve

ragduren cevreden destek gérememesi durumunda

yaganan bu rahatszhiklann daha da giddetll hissadilmesine

neden cimaktader

« Zorba ve magdurlannda depresyan, yalnizlik, disiik
sosyallesme, disik Gzsayg, Gzlntd, kizginlik, koo,
anksivete gibi psikolojik etkiler génldr,

= Siber zorbaliga manz kalanlarda kusma, kol ve bacak
adriss, nefes darkid, kanm agns, sert agress, Carpinti, Bulant
v, fiziksel tepkiler gérilebilmektedic

« Siber zorbaliga maruz kalanlar dikkati bir noktada toplama
da guclik cekrne ve yasitlan ile uywm sadlamada problem
yasamaktaderlar.

= Yiree hem zorka bem de maddurlarda okul bagamsinda
azalma, devamsizhikta artislar gérilebdlmektadir,

« Siber zorbahida maruz kalanlar aile ve sosyal
gevresindekilerbe siklikla catisma yasarlar

SIBER ZORBALIGIN NEDENLERI

+ Eglencefsaka amach yaptign duglnmesi

« Kendisine kot davranan kisilerden sanal diinyada intikarm
aglmaya calisma, Baskalarin kontrol etme arzusw

+ Arkadaslan arasinda sayginlik kazanma

+ Saldirganhktan zevk alma

» St ganiinme isbedgi

+ Yakalanra thtimalinin dasik almas

+ Magdurla yiz yuze ilatisim kurma zorunlulugunun
bulunmamas

+« Arandm alablimes] (kimlidinl gizlevebilme)

+ Davramislannen soremlulegune almaktan kagma

« Kiskanghk

« Gergek vasamda davramisa dokemedigl saldrganiik iceran
distncelerini sanal ortamda gerceklestirme istedi %

« Gercek hayattaki kizginhidin sanal ortamda baska birisine
wiineltilmes: -

+ Sanal artarmim yeterince denetlenmemmesl -

+ Onlann dilsincesine gire magdurlara fiziksel zarar
wermemeler



